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Wer nicht getrackt werden mochte, aktiviert
bitte jetzt den Flugmodus!

& = A

13.07.2019 Jonas Primbs - WiFi Tracking 3

Bilder: https://bit.ly/2rv5als



https://bit.ly/2rv5aIs

Wie funktioniert das?

Bilder: https://bit.ly/2rv5als

Client

A

Probe Request
src: 13:37:DE:AD:BE:EF
dst: FF:FF:FF:FF:FF:FF

ssid: eduroam
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Access Point



https://bit.ly/2rv5aIs

Wie funktioniert das?

Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe
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’l‘wlan.fc.type eq4

No. Time Source
658 S 41907039 oM ' 53193
8670 265.085248329 Microsof_19:

Radiotap Header vO, Length 24
802.11 radio information

{4 v v v ¥

IEEE 802.11 wireless LAN

v Tagaed paramete bvte

IEEE 802.11 Probe Request, Flags: .

Destination Protocol
Broadca 10
Broadcast 802.11
BIroadCad 10,

Tag: SSID parameter set: Primbs

dg. UPPOTTEU Rale y 2y

Tag: DS Parameter set: Current
Tag: HT Capabilities (802.11n
Tag: Extended Supported Rates

v v v v

0060 00 00 18 00 2e 40 00 a® 20 08
0010 a® 00 d7 00 00 00 d7 00 40 00
0020 ff ff c4 9d ed 19 | fr ff
0030 [CNCCEECIPATHTNVINE o1 08
0040 18 24 03 01 01 2d 1a 6e 01 03
0050 00 60 00 00 00 00 00 00 00 00
0060 00 32 04 30 48 60 6C

13.07.2019

=5, 9, 11, 12,
Channel: 1
D1.10)

24, 36, 48, 54,

00 00 00 02 6¢C
00 00 ff ff ff
ff ff ff ff e0
02 04 0b Oc 12
ff ff 00 @0 601
00 00 00 00 00

Frame 8670: 103 bytes on wire (824 bits), 103 bytes captured (824 bits) on interface 0
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Length Info

SN=702, FN=0,

a05= D=Wildcard (Broadcast)
Flags=........ , SSID=Primbs
dlS—. . . . v« v .. LJ—FT 0
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Bilder: https://bit.ly/2XAaggk, https://bit.ly/2rv5als
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https://bit.ly/2XAaqgk
https://bit.ly/2rv5aIs
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Bilder: https://bit.ly/2XYVv3IP, https://bit.ly/2Jv7UOI, https://bit.ly/2Y0idU2

13.07.2019 Jonas Primbs - WiFi Tracking 7


https://bit.ly/2XYv3lP
https://bit.ly/2Jv7UOI
https://bit.ly/2Y0idU2
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Skyfii | Customer Intelligence So/ X

C @& https://skyfiiio

PRODUCT v~ RESOURCES v PARTNERS v INVESTORS v ABOUT v  ENGLISH -~

Measure, Predict, and Influence Customer
Behavior Both Offline and Online

Skyfii helps shopping centers, retailers, airports, universities, smart cities, and
hospitality businesses understand and improve the customer experience.

WATCH VIDEO
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Kurzfassung: Nein
* StGb §202b: ,Wer unbefugt sich oder einem anderen unter
Anwendung von technischen Mitteln nicht fir ihn bestimmte Daten

[...] aus der elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu

zwei Jahren oder mit Geldstrafe bestraft [...]“

* TKG § 98 Abs. 1: ,,[...] der Anbieter [...] [hat] bei jeder Feststellung des
Standortes des Mobilfunkendgerates den Nutzer durch eine
Textmitteilung an das Endgerat [...] zu informieren.”
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Wi-Fi Privacy Police

& P ro b e Re q u e Sts a b Ste | | e n ! v Prevent leaking sensitive data on WiFi
() W LA N a U S ! Q < Google-Standortgenauigkeit

&Flugmodus! A
®MAC Randomisierung! ol

WLAN-Einstellungen

INTELLIGENTE WI-FI-VERBINDUNG

WLAN automatisch aktivieren

m WLAN wird in der Nahe von leistungsstarken .
gespeicherten Netzwerken wie deinem Heimnetzwerk

automatisch aktiviert

Standortgenauigkeit verbessern @

Google-Standortgenauigkeit Das beste Wi-Fi intelligent auswahlen

: A 5 Das beste Wi-Fi durch Erkennen und Analysieren der .
Der Standortdienst von Google nutzt Quellen wie WLANS, Konnektivitdt und Signalstirke von Wi-Fi-Netzwerken
Mobilfunknetze und Sensoren, um deinen Standort zu ermitteln intelligent auswihlen und verbinden

und die Standortgenauigkeit zu verbessern. Google kann in
regelméaBigen Abstanden anonymisierte Standortdaten erfassen
und diese zur Verbesserung der Standortgenauigkeit und

! ; Automatisch zur mobilen
standortbasierten Dienste verwenden.

Datenverbindung wechseln
/.:, Automatisch zur mobilen Datenverbindung wechseln, .
wenn alle Wi-Fi-Netzwerke schlechte Qualitat
aufweisen und die mobile Datenverbindung
eingeschaltet ist

Ist diese Einstellung deaktiviert, wird der Standort nur iiber GPS
bestimmt. Das kann sich auf die Genauigkeit der Standortangaben
in Apps wie "Maps" oder "Mein Gerat finden" auswirken.

€& Entwickleroptionen Oe ERWEITERTE EINSTELLUNGEN

Benachr. zu offenen Netzwerken
Benachrichtigen, wenn ein leistungsstarkes .
offentliches Netzwerk verfligbar ist

Scannen immer verfligbar
Standortdiensten oder anderen Apps erlauben, nach .
Netzwerken zu suchen, wenn Wi-Fi aus ist

Verbundene randomisierte MAC-Adresse
MAC-Adresse randomisieren, wenn .
WLAN-Verbindungen hergestellt werden

Bilder: https://bit.ly/2rv5als
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https://bit.ly/2rv5aIs
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Source Code: Ul + Firmware Live Demo: Ul

https://github.com/JonasPrimbs/WiFiTracker https://wifi.primbs.dev/



https://github.com/JonasPrimbs/WiFiTracker
https://wifi.primbs.dev/

