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Disclaimer
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Wer nicht getrackt werden möchte, aktiviert 
bitte jetzt den Flugmodus!

Bilder: https://bit.ly/2rv5aIs

https://bit.ly/2rv5aIs


Wie funktioniert das?
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src: 13:37:DE:AD:BE:EF

Bilder: https://bit.ly/2rv5aIs

ssid: eduroam

dst: FF:FF:FF:FF:FF:FF

Client Access Point

Probe Request

https://bit.ly/2rv5aIs


Wie funktioniert das?
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Proof of Concept
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Bilder: https://bit.ly/2XAaqgk, https://bit.ly/2rv5aIs

https://bit.ly/2XAaqgk
https://bit.ly/2rv5aIs


Wo werde ich getrackt?
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Bilder: https://bit.ly/2XYv3lP, https://bit.ly/2Jv7UOI, https://bit.ly/2Y0idU2

https://bit.ly/2XYv3lP
https://bit.ly/2Jv7UOI
https://bit.ly/2Y0idU2


Wo werde ich getrackt?
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Ist das überhaupt legal?

Kurzfassung: Nein

• StGb §202b: „Wer unbefugt sich oder einem anderen unter 
Anwendung von technischen Mitteln nicht für ihn bestimmte Daten 
[…] aus der elektromagnetischen Abstrahlung einer 
Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu 
zwei Jahren oder mit Geldstrafe bestraft […]“

• TKG § 98 Abs. 1: „[…] der Anbieter […] [hat] bei jeder Feststellung des 
Standortes des Mobilfunkendgerätes den Nutzer durch eine 
Textmitteilung an das Endgerät […] zu informieren.“
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Was tun?

oProbe Requests abstellen!

oWLAN aus!

oFlugmodus!

oMAC Randomisierung!
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

!

✓



Bilder: https://bit.ly/2rv5aIs

https://bit.ly/2rv5aIs


Noch fragen?

13.07.2019 Jonas Primbs - WiFi Tracking 11

https://github.com/JonasPrimbs/WiFiTracker https://wifi.primbs.dev/

Source Code: UI + Firmware Live Demo: UI

https://github.com/JonasPrimbs/WiFiTracker
https://wifi.primbs.dev/

